РАСПОРЯЖЕНИЕ
АДМИНИСТРАЦИИ ИПАТОВСКОГО ГОРОДСКОГО ОКРУГА
СТАВРОПОЛЬСКОГО КРАЯ


30 октября 2019 г.                         г. Ипатово                                           № 450-р


Об организации работ по защите персональных данных по требованиям информационной безопасности


В соответствии с требованиями Федерального закона Российской Федерации от 27 июля 2006 г. № 152 ФЗ «О персональных данных» и с целью организации работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных 


1. Назначить ответственным за обеспечение безопасности персональных данных (организацию обработки персональных данных) в администрации Ипатовского городского округа Ставропольского края, начальника отдела по организационным и общим вопросам, автоматизации и информационных технологий администрации Ипатовского городского округа Ставропольского края Дугинец Ларису Сергеевну.


2. Возложить на Дугинец. Л.С. следующие обязанности:
представление на утверждение списка лиц, доступ которых к персональным данным, обрабатываемым в информационных системах, необходим для выполнения служебных обязанностей, а также изменений к нему;
организация работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных;
организацию проверок по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных;
приостановка предоставления персональных данных пользователям информационной системы при обнаружении нарушений порядка предоставления персональных данных.


3. Выполнение работ по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных возложить на администратора информационной безопасности, администратора информационной системы персональных данных. В рамках проведения данных работ возложить на вышеуказанных администраторов следующие функции:
учет лиц, допущенных к работе с персональными данными в информационных системах;
учет машинных носителей персональных данных;
администрирование информационных систем персональных данных;
администрирование средств антивирусной защиты информационных систем персональных данных;
администрирование средств и систем защиты персональных данных в информационных системах персональных данных;
ведение «Матрицы доступа к защищаемым информационным ресурсам информационных систем персональных данных».

4. Начальникам отделов аппарата администрации Ипатовского городского округа Ставропольского края в срок до 05 ноября 2019 года представить ответственному за обеспечение безопасности персональных данных списки сотрудников, доступ которых к персональным данным, обрабатываемым в информационных системах, необходим для выполнения ими служебных обязанностей.

5. Ответственному за обеспечение безопасности персональных данных, в срок до 10 ноября 2019 года представить на утверждение список лиц, доступ которых к персональным данным, обрабатываемым в информационных системах, необходим для выполнения служебных обязанностей.

6. Сотрудникам, при определении информации, подлежащей защите, использовать утвержденный главой Ипатовского городского округа Ставропольского края Перечень сведений, содержащих персональные данные, обрабатываемые в администрации Ипатовского городского округа Ставропольского края.

7. Администратору информационной системы персональных данных организовать учет носителей персональных данных в соответствии с правилами ведения делопроизводства.

8. Запретить:
использование для хранения и обработки персональных данных машинных носителей информации, не поставленных на учет в установленном порядке;
несанкционированный выход в сеть общего пользования «Интернет» на рабочих местах администрации Ипатовского городского округа Ставропольского края с использованием личных 3G модемов, Wi-Fi устройств сотрудникам;
вынос служебных ноутбуков за пределы рабочего кабинета администрации Ипатовского городского округа Ставропольского края.
9. Администратору информационной безопасности, при сдаче в ремонт ПЭВМ в стороннюю организацию в обязательном порядке изымать жесткий магнитный диск с хранящимися на нём персональными данными.

10. Ответственному за обеспечение безопасности персональных данных в администрации Ипатовского городского округа Ставропольского края провести занятие с сотрудниками оператора, непосредственно осуществляющими обработку персональных данных, по ознакомлению с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных.

11. Начальнику отдела по организационным и общим вопросам, автоматизации и информационных технологий администрации Ипатовского городского округа Ставропольского края ознакомить специалистов, осуществляющих обработку персональных данных с настоящим распоряжением.

12. Признать утратившим силу распоряжение администрация Ипатовского муниципального района Ставропольского края от 05 июля 2017 г. №161-р «Об организации работ по защите персональных данных по требованиям информационной безопасности»

13. Контроль за выполнением настоящего распоряжения возложить на заместителя главы администрации Ипатовского городского округа Ставропольского края Э.В. Кондратьеву.

14. Настоящее распоряжение вступает в силу со дня его подписания.





Глава Ипатовского 
городского округа 
Ставропольского края                                                                       С.Б. Савченко
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